MERCAN KIiMYA SAN VE TiC. A.S.

KiSISEL VERILERIN SAKLANMASI, IMHASI VE ANANONIMLESTIiRILMESI POLITIKASI .
(6698 SAYILI KVKK, ILGILI MEVZUAT, SERMAYE PIYASASI MEVZUATI VE KURUMSAL YONETIM ILKELERI

KAPSAMINDA)

1. AMAC VE KAPSAM

Kisisel Verileri Saklama ve Imha Politikas1 (“Politika”), MERCAN KIMYA SAN VE TIC. A.S. tarafindan (“MERCAN
KIMYA SAN TiC. A.S.” veya “Sirket” olarak anilacaktir.) gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin is
ve islemler konusunda usul ve esaslar1 belirlemek amactyla hazirlanmustir.

Sirket olarak temel prensibimiz; sirket miisterileri, hastalari, ¢alisanlari, ¢alisan adaylari, hizmet saglayicilari, ziyaretgileri ve
diger tiglincii kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi sdzlesmeler ve 6698 say1li Kigisel Verilerin Korunmasi
Kanunu (“Kanun”) ve diger ilgili mevzuatlara uygun olarak islenmesidir. Bu kapsamda ilgili kisilerin hak kaybina
ugramamasi ve haklarina etkin bir sekilde kullanmasi dncelik olarak belirlenmistir.

Isbu hazirlanan Kisisel Verileri Saklama ve Imha Politikas1, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu, 28.10.2017
tarih ve 30224 Sayili Resmi Gazetede yiiriirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda Yo6netmelik (“Yonetmelik) ve diger mevzuat hiikiimlerine uyumlu sekilde hazirlanmustir.

Sirket’in halka arz edilmis olmasi1 nedeniyle Sermaye Piyasas1 Kurulu diizenlemeleri, Kurumsal Yénetim Ilkeleri ve ilgili borsa
mevzuati kapsaminda dogan yiikiimliiliikler saklama siirelerinin belirlenmesinde ayrica dikkate alinir.

2.  TANIMLAR

Olmayan Ortam

Alic1 Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi kategorisi.

Acik Riza Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza.

Anonim Hale Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir

Getirme gercek kisiyle iligkilendirilemeyecek hale getirilmesi.

Calisan MERCAN KIMYA SAN TIC. A.S. personeli.

Elektronik Ortam Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi ve yazilabildigi
ortamlar

Elektronik Elektronik ortamlarin diginda kalan tiim yazili, basili, gorsel vb. diger ortamlar.

Hizmet Saglayici

Kisisel Verileri Koruma Kurumu ile belirli bir sézlesme gercevesinde hizmet saglayan gergek veya
tiizel kisi.

ilgili Kisi

Kisisel verisi iglenen gercek kisi.




ilgili Kullame

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim
hari¢ olmak {izere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldig1 yetki ve
talimat dogrultusunda kisisel verileri igleyen kisiler

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun 6698 Say1l1 Kisisel Verilerin Korunmas: Kanunu.

Kayit Ortam Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcgasi olmak kaydiyla
otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri Kisiyi belirli veya belirlenebilir kilan her tiirlii bilgi.

Kisisel Veri Veri sorumlularinin ig siireglerine bagli olarak gerceklestirmekte olduklart kisisel verileri isleme

isleme Envanteri

faaliyetlerini; kisisel verileri isleme amaglar1 ve hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve
veri konusu kisi grubuyla iligkilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar igin
gerekli olan azami muhafaza edilme siiresini, yabanci iilkelere aktarimi 6ngoriilen kisisel verileri ve
veri glivenligine iligkin alman tedbirleri agiklayarak detaylandirdiklari envanter

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast

Kisisel olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
Verilerin getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler tizerinde gerceklestirilen
her tiirlii islem.
islenmesi
Kurul Kisisel Verileri Koruma Kurulu
Ozel Kisilerin 1rki, etnik kokeni, siyasi diigiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve

Nitelikli Kisisel

Veri

kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkdmiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri. ( SIRKET POLITIKASI GEREGI
KANUNEN ZORUNLU OLMADIKCA ISLENMEMEKTEDIR )

Periyodik imha

Kanunda yer alan kisisel verilerin iglenme sartlarinin tamaminin ortadan kalkmasi durumunda kisisel
verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re ’sen gergeklestirilecek
silme, yok etme veya anonim hale getirme islemi.

Politika

Kisisel Verileri Saklama ve imha Politikas

Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen gercek veya
tiizel kisi.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.




Veri Sorumlusu Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasinda ve
yonetilmesinden sorumlu gergek veya tiizel kisi.

Veri Sorumlulann | Veri sorumlularinmn Sicile bagvuruda ve Sicile iliskin ilgili diger islemlerde kullanacaklari, internet

Sicil Bilgi Sistemi iizerinden erisilebilen, Bagkanlik tarafindan olusturulan ve yonetilen bilisim sistemi.
VERBIS Veri Sorumlulari Sicil Bilgi Sistemi
Yonetmelik 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya

Anonim Hale Getirilmesi Hakkinda Yo6netmelik

Kurumsal Yonetim

ilkeleri Sermaye Piyasas1t Kurulu tarafindan yayimlanan, sirketlerin adillik, seffaflik, hesap verebilirlik ve
sorumluluk ilkeleri ¢er¢evesinde yonetilmesini saglayan ve halka acik sirketler i¢in baglayici
hiikiimler igeren diizenlemeler biitiiniinii ifade eder.

Sermaye Piyasasi 6362 sayili Sermaye Piyas§131 Kanunu, ilgili ikincil diizenlemeler, Sermaye Piyasas1 Kurulu ilke
Mevzuati kararlari, tebligleri, Borsa Istanbul diizenlemeleri ve Kamuyu Aydinlatma Platformu diizenlemeleri
dahil olmak {izere halka agik sirketlerin tabi oldugu tiim hukuki diizenlemeleri ifade eder

3. KAYIT ORTAMLARI

Asagidaki tablo, MERCAN KIMYA SAN TiC. A.S. tarafindan saklanan kisisel verilerin hangi ortamlarda kayit altma
alimdigim gostermektedir. Sirketimiz tarafindan saklanan kisisel veriler niteligine ve hukuki durumuna gére en uygun kayit

ortaminda saklanir.

Veri Kayit Ortam

Aciklama

Elektronik Ortamlar

- Sunucular (Etki Alani, Yedekleme, E-posta, Web, Dosya Paylagimi, vb.)
- Yazilimlar (Canias, Eba, Microsoft, Office, Yeastar vb.)

- Bilgi Giivenligi Cihaz1 (Giivenlik Duvari, Saldirt Tespit Ve Engelleme, Giinlik Kayit
Dosyasi, Antiviriis, vb.)

- Sirket Bilgisayarlar1 (Masaiistii, Diziistii, vb.)

- Sirkete Ait Mobil Cihazlar (Telefon, Tablet, vb.)

- Optik Diskler (CD, DVD, vb.)

- Cikartilabilir Bellekler (USB, Hafiza Kart, vb.)

. CCTV Kayit Sistemi

. Bulut Depolama ( Microsoft, Sharepoint, Onedrive vb. )

. Veri Tabanlar1 ( MSSQL, PostgreSQL vb )

. Bulut Eposta sistemleri ( Microsoft Exchange 365 )

. Kamuyu Aydinlatma Platformu (KAP) sistemleri

. Yatirimen iliskileri yazilimlart

. Pay sahipligi ve ortaklik kayitlar1




- Kagit
- Yazily, basili, gorsel ortamlar

Elektronik Olmayan
Ortamlar

4. SORUMLULUK VE GOREV DAGILIMLARI

Yonetmeligin 6. maddesinin f bendi uyarinca kisisel verilerin saklanmasinda ve imha siireclerinde yer alan kisilerin
unvanlarinim, goérevlerinin ve birimlerinin belirtilmesi gerektigi diizenleme altina alinmistir. Bu kapsamda kisisel verilerin
hukuka aykir1 olarak iglenmesinin ve erisilmesinin 6nlenmesi, kisisel verilerin hukuka uygun saklanmasinin saglanmasi
amaciyla veri giivenligi, saklama ve imha siireclerinin yonetimi, teknik ve idari tedbirlerini alinmasi konularinda sirket
biinyesinde bulunan kisilere ait unvanlari, gérev ve birimleri belirtilmisgtir.

Unvan Gorev Tamimi

Kanuna uyumluluk siirecinde yiiriitiilen projelerde her tiirlii planlama, analiz, aragtirma, risk
belirleme ¢aligmalarini yénlendirmek; Kanun, Kisisel Verilerin Islenmesi ve Korunmasi
Politikas1 ve Kisisel Veri Saklama ve Imha Politikas1 ve diizenlenen diger politika ve
Kisisel Veri Yoneticisi prosediirler uyarinca yiiriitiilmesi gereken siiregleri yonetmek ve ilgili kisilerce gelen
talepleri karara baglamakla ylikiimliidiir.

Ilgili kisilerin taleplerinin incelenmesi ve degerlendirilmek iizere Kisisel Veri Yoneticisine
) ) raporlanmasindan; Kisisel Veri Yoneticisi tarafindan degerlendirilen ve karara baglanan
MERCAN KIMYA SAN TIC. ilgili kisi taleplerine iliskin islemlerin Kigisel Veri Yoneticisinin karart uyarinca yerine
AS. Kisisel Veri Koruma [ getirilmesinden; saklama ve imha siireclerinin denetiminin yapilmasindan ve bu denetimlerin
Uzman (Teknik ve Idari) Kisisel Veri Yoneticisine raporlanmasindan; saklama ve imha siireglerinin yiiriitiilmesinden
sorumludur.

Gorev tanimlarina uygun olarak politikalarin yiiriitilmesinden ve kisisel verilerin korunmasi,
saklanmasi ve imhas1 konusunda denetimlerden sorumludur.

Insan Kaynaklar1 Miidiirii

Sermaye Piyasast Mevzuati ve Kurumsal Yénetim ilkeleri kapsaminda; pay sahipleri ve
yatirimcilarla sirket arasindaki iletigsimin yiriitiilmesini saglamak, kamunun aydinlatilmasina
iliskin siiregleri koordine etmek, Kamuyu Aydinlatma Platformu (KAP) bildirimlerinin
mevzuata uygun sekilde hazirlanmasini ve yayimlanmasini saglamak, yatirimei bagvurularini
incelemek ve sonuglandirmak, pay sahipligi kayitlarinin, finansal raporlarin ve yatirimeiya
iliskin kisisel verilerin glivenli sekilde islenmesi, saklanmasi ve mevzuata uygun siirelerde
imhasint gozetmekle sorumludur. Ayrica igsel bilgilere erisimi bulunan kisiler listelerinin
tutulmasi ve bu kapsamda kisisel verilerin gizliliginin korunmasina yonelik gerekli teknik ve
idari tedbirlerin uygulanmasini saglar.

Yatirimer fligkileri Birimi




4.

Sirket icerisinde, hizmet verilen kisilere ait kisisel veriler, Kanunun belirtmis oldugu hususlara uygun olarak islenmekte ve
isbu politikada belirtilen kayit ortamlarinda saklanmakla beraber yine bu politikada belirtilen sekilde imha edilmektedir. Ayrica

SAKLAMA VE iMHAYA ILISKIN ACIKLAMALAR

sirketimiz personellerine iligkin kisisel verileri saklamakta ve imha etmektedir.

Kisisel Veriler, Kanun’un 5. ve 6. maddelerinde belirtilen kisisel veri isleme sartlarindan birine veya birkagina dayali olarak
saklanmakta ve bu kapsamda, kisisel verilerin iglenmesi i¢in belirtilen sartlarin gecerliligi siiresince kisisel veriler saklanmakta,
s6z konusu isleme sartlar1 sona erdiginde veya ilgili kiginin Sirketimize bagvurusu iizerine, (Sirketimizin riayet etmesi gereken
diger hukuki yiikiimliiliikleri kontrol edildikten sonra) talep lizerine saklanmakta olan kisisel veriler silinmekte, imha edilmekte

veya anonim hale getirilmektedir.

Saklamay1 Gerektiren Hukuki Sebepler

Sirket, faaliyetleri ¢ergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngoriilen siire kadar muhafaza edilir. Bu kapsamda

kisisel veriler;

4857 sayili Is Kanunu.

6102 sayili Tiirk Ticaret Kanunu.

6502 sayili Tiiketicinin Korunmasi1 Hakkinda Kanunu.

6331 sayili Is Saglhig1 ve Giivenligi Kanunu.

213 sayili Vergi Usul Kanunu.

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu.
Arsiv Hizmetleri Hakkinda Y 6netmelik.

6362 sayili Sermaye Piyasas1 Kanunu, Sermaye Piyasas1 Kurulu diizenlemeleri, Kurumsal Yénetim ilkeleri, Borsa

Istanbul diizenlemeleri ve Kamuyu Aydinlatma Platformu mevzuati.

Saklamay1 Gerektiren isleme Amaclari

Sirket, faaliyetleri ¢er¢evesinde islemekte oldugu kisisel verileri belirli amaglar dogrultusunda saklamaktadir. Bu kapsamda

amagclar asagida sayilmistir.

Acil Durum Yonetimi Siireglerinin Yiiriitiilmesi

Bilgi Giivenligi Siireglerinin Y{iriitiilmesi

Calisan Aday1 / Stajyer Yerlestirme Siireglerinin Yiiriitiilmesi
Calisan Adaylarinin Bagvuru Siireglerinin Yiiriitiilmesi
Calisan Memnuniyeti Ve Baglilig1 Siireclerinin Yiiriitiilmesi
Calisanlar I¢in Is Akdi Ve Mevzuattan Kaynakh Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar I¢in Yan Haklar Ve Menfaatleri Siireclerinin Yiiriitiilmesi

Denetim / Etik Faaliyetlerinin Y{iriitiilmesi

Egitim Faaliyetlerinin Yiiriitiilmesi

Erisim Yetkilerinin Yiiriitiilmesi

Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi

Finans Ve Muhasebe Islerinin Yiiriitiilmesi

Firma / Hizmetlere Baglilik Siireclerinin Yiiriitiilmesi

Fiziksel Mekan Giivenliginin Temini

Gorevlendirme Siireglerinin Yiiriitiilmesi

Hukuk Islerinin Takibi Ve Yiiriitiilmesi

I¢ Denetim/ Sorusturma Faaliyetlerinin Yiiriitiilmesi

Iletisim Faaliyetlerinin Yiiriitiilmesi

Insan Kaynaklar1 Siireglerinin Planlanmasi

Is Faaliyetlerinin Yiiriitiilmesi / Denetimi

Is Saghg1 / Giivenligi Faaliyetlerinin Yiiriitiilmesi

Is Siireclerinin Iyilestirilmesine Yénelik Onerilerin Alinmasi Ve Degerlendirilmesi
Is Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi

Lojistik Faaliyetlerinin Yiiriitiilmesi



Mal / Hizmet Satin Alim Siireglerinin Yiiriitiilmesi

Mal / Hizmet Satis, Uretim ve Operasyon Siireclerinin Yiiriitiilmesi
Miisteri Iliskileri Yénetimi Siirelerinin Yiiriitiilmesi

Performans Degerlendirme Siireglerinin Yiiriitiilmesi

Risk Yonetimi Siireglerinin Yiiriitiilmesi

Saklama Ve Arsiv Faaliyetlerinin Yiiriitiilmesi

So6zlesme Siireglerinin Yiiriitiilmesi

Sermaye piyasast mevzuatindan ve Kurumsal Yonetim {lkelerinden kaynaklanan yiikiimliiliiklerin yerine getirilmesi,
Kamuyu Aydmlatma Platformu (KAP) bildirimlerinin yapilmasi, pay sahipligi haklarinin kullanilmasinin
saglanmasi, yatirime iligkileri siireglerinin yiiriitiilmesi, finansal raporlama ve kamuya agiklama yiikiimliiliiklerinin
yerine getirilmesi.

Imhay1 Gerektiren Sebepler

Kisisel veriler;

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgas1,

Islenmesini veya saklanmasm gerektiren amacin ortadan kalkmast,

Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik rizasini geri
almasi,

Kanunun 11°‘inci maddesi geregi ilgili kisinin haklar ¢ergevesinde kisisel verilerinin silinmesi ve yok edilmesine
iligkin yaptig1 bagvurunun Sirket tarafindan kabul edilmesi,

Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi talebi ile
kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanunda 6ngoriilen siire iginde cevap
vermemesi hallerinde; Kisisel Verileri Koruma Kurumuna sikayette bulunmasi ve bu talebin Kurum tarafindan uygun
bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri daha uzun siire saklamay1
hakli kilacak herhangi bir sartin mevcut olmamast,

flgili mevzuatlarda yer alan saklama siirelerinin sona ermesi,

Sermaye piyasasi mevzuati, Sermaye Piyasas1 Kurulu diizenlemeleri, Kurumsal Yénetim ilkeleri, Borsa Istanbul
diizenlemeleri ve Kamuyu Aydinlatma Platformu mevzuati kapsaminda saklanmasi zorunlu olan siirelerin sona
ermesi ve bu verilerin daha uzun siire saklanmasini gerektiren herhangi bir hukuki yiikiimliiligiin bulunmamasi
durumlarinda sirket tarafindan ilgili kisinin talebi iizerine silinir, yok edilir ya da re ’sen silinir, yok edilir veya
anonim hale getirilir.

KiSiSEL VERILERIN GUVENLiI SEKILDE SAKLANMASI, HUKUKA AYKIRI ISLENMESi VE
ERISIMININ ONLENMESI iCIN ALINMIS TEKNIK VE iDARI TEDBIRLER

MERCAN KIMYA SAN TIC. A.S,, kisisel verilerin giivenli bir sekilde saklanmas: ile hukuka aykir1 olarak islenmesi ve
erisilmesinin dnlenmesi i¢in ilgili kisisel veri ile tutuldugu ortamin niteliklerine uygun olarak gerekli tiim teknik ve idari
tedbirleri almaktadir. Ayrica sirketimiz Kanunun 12. Maddesiyle Kanunun 6°‘nc1 maddesi dordiincii fikrasi geregi 6zel nitelikli
kisisel veriler i¢in Kigisel Verileri Koruma Kurumu tarafindan belirlenerek ilan edilen yeterli 6nlemler ¢ercevesinde teknik ve
idari tedbirler de almaktadir. Isbu tedbirler, bunlarla kisith olmamak iizere, ilgili kisisel verinin ve tutuldugu ortamin niteligine
uygun diistiigii 6lgiide asagidaki idari ve teknik tedbirleri kapsar.

5.1. Teknik Tedbirler

MERCAN KIMYA SAN TIC. A.S., kisisel verilerin saklandig1 tiim ortamlarin ilgili verinin ve verinin tutuldugu ortamin
niteliklerine uygun olarak asagidaki teknik tedbirleri almaktadir:

Ag giivenligi ve uygulama giivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik 6nlemleri alinmaktadir.
Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

Calisanlar i¢in yetki matrisi olugturulmustur.

Erigim loglar diizenli olarak tutulmaktadir.



Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.

Giincel anti-viriis sistemleri kullanilmaktadir.

Giivenlik duvarlar1 kullanilmaktadir.

Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik dnlemleri alinmaktadir.
Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapilmaktadir.
Log kayitlar1 kullanict miidahalesi olmayacak sekilde tutulmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya kurumsal
posta hesabi1 kullanilarak gonderilmektedir.

Ozel nitelikli kisisel veriler igin giivenli sifreleme / kriptografik anahtarlar kullanilmakta ve farkli birimlerce
yonetilmektedir.

Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir.

Sizma testi uygulanmaktadir.

Siber giivenlik dnlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Tasmabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek aktarilmaktadir.

Sermaye piyasas1 mevzuati ve Kurumsal Yénetim Ilkeleri kapsaminda; igsel bilgiye erisimi bulunan kisilere ait
kayitlarin, pay sahipligi ve yatirimer verilerinin, finansal raporlama siireclerine iliskin bilgi ve belgelerin yetkisiz
erisime kars1 yiiksek giivenlikli sistemlerde tutulmasi, bu verilere erisim yetkilerinin kayit altina alinmasi, erisim
loglarmin denetlenmesi, ayrica mevzuat geregi saklanmast zorunlu verilerin saklanmasi, aktarilmasi ve imhasi
stireglerinde ilave bilgi giivenligi tedbirlerinin uygulanmasi saglanmaktadir.

5.2 idari Tedbirler

MERCAN KIMYA SAN TIC. A.S., kisisel verilerin saklandig1 tiim ortamlarin ilgili verinin ve verinin tutuldugu ortamin
niteliklerine uygun olarak asagidaki idari tedbirleri almaktadir:

6.

Calisanlar igin veri giivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.

Erigim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve uygulamaya
baslanmustir.

Gizlilik taahhiitnameleri yapilmaktadir.

Imzalanan sézlesmeler veri giivenligi hiikiimleri igermektedir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili evrak gizlilik dereceli belge
formatinda gonderilmektedir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 giivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis ve uygulanmaktadir.

Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi saglanmaktadir.

Igsel bilgi ve yatirimciya iliskin veriler, SPK Bilgi Giivenligi Tebligi ve Kurumsal Yonetim ilkeleri kapsaminda
ayrica yiiksek giivenlik seviyesinde korunur.

Kisisel Veri Thlali Bildirim Prosediirii : Kisisel verilerin hukuka aykiri olarak ugtincii kisilerce elde edilmesi
halinde, MERCAN KIMYA SAN VE TIC. A.S., durumu en kisa sﬁrede Kisisel Verileri Koruma Kurulu'na ve
ihlalden etkilenen ilgili kisilere bildirir. Bildirim siiregleri, Kisisel Veri Ihlali Miidahale Prosediirii uyarinca yiiriitiiliir
ve kayit altina alinir.

KiSiSEL VERILERi iIMHA TEKNIKLERI

MERCAN KIMYA SAN TiC. A.S., Kanuna ve sair mevzuati ile Kisisel Verilerin Islenmesi ve Korunmas1 Politikasina uygun
olarak sakladig1 kisisel verileri, verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde ilgili kisinin talebi
dogrultusunda ya da isbu Kisisel Veri Saklama ve Imha Politikasinda belirtilen siireler i¢inde re’sen siler, yok eder veya anonim
hale getirir.



MERCAN KIMYA SAN TIC. A.S., tarafindan kullamlan silme, yok etme ve anonim hale getirme teknikleri asagida

siralanmaktadir.

6.1 Silme Yontemleri

Asagida yer alan tabloda verilen yontemlerle kisisel veriler silinir.

Fiziksel Ortamda Tutulan Kisisel Veriler i¢in Silme Yontemleri

Karartma

Fiziksel ortamda bulunan kisisel veriler karartma yontemi kullanilarak silinir. Karartma islemi, ilgili evrak
iizerindeki kisisel verilerin, miimkiin olan durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri
dondiriilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit miirekkep, kullanilarak
goriinemez hale getirilmesi seklinde yapilir.

Bulut ve Yerel Dijital Ortamda/ Yazihmlarda Tutulan Kisisel Veriler icin Silme Yontemleri

Yazilimdan
giivenli olarak
silme

Bulut ortamda ya da yerel dijital ortamlarda tutulan kisisel veriler saklanmas1 gerektiren siirenin sona
ermesiyle veri taban1 yoneticisi hari¢ diger ilgili ¢alisanlarin hicbir sekilde erisemeyecegi sekilde dijital
komutla silinir ve tekrar kullanilamaz hale getirilir.

Sunucularda Yer Alan Kisisel Veriler

Erisim  yetkisini
kaldirarak silme

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler i¢in sistem yoneticisi
tarafindan ilgili kullanicilarin erisim yetkisi kaldirtlir ve silme islemi yapilir.

6.2 Yok Etme Yontemleri

Asagida yer alan tabloda verilen yontemlerle kisisel veriler yok edilir.

Fiziksel/Matbu Ortamda Tutulan Kisisel Veriler i¢in Yok Etme Yontemleri

Fiziksel yok etme

yok edilir.

Yerel Dijital Ortamda ve Sunucularda Tutulan Kisisel Veriler icin Yok Etme Yontemleri

Matbu ortamda tutulan belgeler evrak imha makineleri ile tekrar bir araya getirilemeyecek sekilde

Fiziksel yok etme

Kisisel veri barindiran optik ve manyetik medyanin eritilmesi, yakilmasi veya toz haline getirilmesi
gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyay1 eritmek, yakmak, toz haline
getirmek ya da bir metal dgiitiiciiden gegirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir.




De-manyetize etme
(degauss)

Manyetik medyanin yiiksek manyetik alana maruz birakilmas: ile {izerindeki verilerin okunamaz
bi¢gimde bozulmasi islemidir.

Uzerine yazma

Manyetik medya ve yeniden yazilabilir optik medya {izerine en az yedi kez 0 ve 1’lerden olusan
rastgele veriler yazilarak eski verinin okunmasinin ve kurtarilmasinin oniine gegilir.

Erisim yetkisini
kaldirarak yok etme

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler igin sistem
yOneticisi tarafindan ilgili kullanicilarin erigim yetkisi kaldirilir ve bir daha ulagilamayacak sekilde
yok etme islemi yapilir

Bulut Ortamda Tutulan Kisisel Veriler icin Yok Etme Yontemleri

Yazilimdan giivenli
olarak silme

Bulut ortamda tutulan kisisel veriler bir daha kurtarilamayacak sekilde dijital komutla silinir ve bulut
bilisim hizmet iliskisi sona erdiginde kisisel verileri kullanilir hale getirmek i¢in gerekli sifreleme
anahtarlarinin tiim kopyalar1 yok edilir. Bu sekilde silinen verilere tekrar ulasilamaz.

6.3 Anonimlestirme Yontemleri

MERCAN KIMYA SAN TiC. A.S. kisisel verileri, uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya
belirlenebilir bir gercek kisiyle iligkilendirilemez hale getirir.

Asagida yer alan tabloda verilen yontemlerle kisisel veriler anonim hale getirir.

Fiziksel/Matbu Ortamda Tutulan Kisisel Veriler i¢in Anonim Hale Getirme Yontemleri

Degiskenleri ¢cikarma

ilgili kisiye ait kisisel verilerin icerisinde yer alan ve ilgili kisiyi herhangi bir sekilde
tespit etmeye yarayacak dogrudan tanimlayicilarin bir ya da birkaginin ¢ikarilmasidir.

Bu yontem kisisel verinin anonim hale getirilmesi i¢in kullanilabilecegi gibi, kisisel veri
icerisinde veri isleme amacma uygun diismeyen bilgilerin bulunmasi halinde bu
bilgilerin silinmesi amaciyla da kullanilabilir




Bolgesel gizleme

Kisisel verilerin toplu olarak anonim sekilde bulundugu veri tablosu iginde istisna
durumda olan veriye iligkin ayirt edici nitelikte olabilecek bilgilerin silinmesi islemidir.

Genellestirme

Birgok kisiye ait kisisel verinin bir araya getirilip, ayirt edici bilgileri kaldirilarak
istatistiki veri haline getirilmesi iglemidir.

Alt ve tst smir kodlama / Global

Belli bir degisken icin o degiskene ait araliklar tanimlanarak kategorilendirilir. Degisken
sayisal bir deger icermiyorsa bu halde degisken icindeki birbirine yakin

kodlama veriler kategorilendirilir. Ayn1 kategori i¢inde kalan degerler birlestirilir.
Bu yontem ile veri kiimesindeki biitiin kayitlar 6ncelikle anlamli bir siraya gore dizilip
sonrasinda biitiin kiime belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin
Mikro birlestirilme belirlenen degiskene ait degerinin ortalamasi alinarak alt kiimenin o degiskenine ait

degeri ortalama deger ile degistirilir. Bu sayede veri igerisinde bulunan dolayli
tanimlayicilar bozulmus olacagindan, verinin ilgili kisiyle iliskilendirilmesi zorlastirilir.

Veri karma ve bozma

Kisisel veri igerisindeki dogrudan ya da dolayli tamimlayicilar bagka degerlerle
karistirtlarak ya da bozularak ilgili kisi ile iliskisi kopartlir ve tanimlayict niteliklerini
kaybetmeleri saglanir.

Dijital Ortamda/Sunucularda/Bulut

Ortamin Tutulan Kisisel Veriler icin Anonim Hale Getirme Yontemleri

Maskeleme  (Sifreleme,  simge

kullanma,

bulaniklagtirma,

karistirma, gegersizlestirme)

Veri maskeleme kisisel verilere yetkisiz kigiler tarafindan erigilmesini engellemek
amaciyla anlagilmaz hale getirilmesidir. Bu yontem kurumda bulunan gizli ve hassas
bilgilerin kurum igerisine ve kurum disarisina sizmasini, kot niyetli kisilerce ele
gecirilmesini engellemek amaciyla kullanilmaktadir. Veri maskelemede veri formati
degistirilmez sadece degerler degistirilir ancak bu degisim herhangi bir sekilde tespit
edilmeyecek ve geri dondiiriilmeyecek sekilde yapilmaktadir. Ayrica kimlerin hangi
verilere ulasabilecegi belirlenerek sadece yetkisi olan kisilerin gdrmesi gereken bilgileri
gormesi ve diger bilgilerin maskelenmesi saglanir.
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8. KISISEL VERILERI SAKLAMA VE iMHA SURELERi

MERCAN KIMYA SAN TiC. A.S. tarafindan, faaliyetler kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

Siiregler bagli olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri bazinda saklama
siireleri MERCAN KIMYA SAN TIC. A.S. Kisisel Veri Isleme Envanterinde;

Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta;

Siireg bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasinda yer alir. Kisisel Veri Saklama ve
Imha Politikas1 sirketin web sitesinde de yer almaktadir.

S6z konusu saklama siireleri {izerinde, gerekmesi halinde MERCAN KIMYA SAN TiC. A.S.’nce giincellemeler yapilir.

Saklama ve imha Siireleri

SUREC

SAKLAMA SURESI

iMHA SURESI

PERSONEL OZLUK DOSYASI VE
INSAN KAYNAKLARI BELGELERI

is SOZLESMESININ
ERMESINDEN iTIBAREN 10 YIL

SONA

SAKLAMA SURESININ BITIMINi
TAKIP EDEN iLK PERIYODIK IMHA
SURESINDE

KAMERA GORUNTU KAYITLARI 30 GUN SAKLAMA SURESININ BITIMINI
TAKIP EDEN iLK PERIYODIK IMHA

SURESINDE
is SOZLESMESININ SONA | SAKLAMA SURESININ BITIMINI

EGITIM VE GELIiSIM PROGRAMI
KAYITLARI

ERMESINDEN iTIBAREN 10 YIL

TAKIP EDEN iLK PERIYODIK IMHA
SURESINDE

MAAS, UCRET, BORDRO VE SOSYAL
GUVENLIK KAYITLARI

is SOZLESMESININ
ERMESINDEN iTiBAREN 10 YIL

SONA

SAKLAMA SURESININ BITIMINi
TAKIP EDEN iLK PERIYODIK IMHA
SURESINDE

FINANSAL KAYITLARIN TUTULMASI
( RAPORLAMA, FATURA, MUHASEBE
)

SOZLESMENIN SONA ERMESINDEN
ITIBAREN 10 YIL

SAKLAMA SURESININ BITIMINi
TAKIP EDEN iLK PERIYODIK IMHA
SURESINDE

UCUNCU TARAF (
MUSTERI/TEDARIKCI ) TICARI ILiSKi
KAYITLARI

IS ILISKISININ SONA ERMESINDEN
ITIBAREN 10 YIL

SAKLAMA SURESININ BITIMINi
TAKIP EDEN iLK PERIYODIK IMHA
SURESINDE

DONANIMA VE YAZILIMA ERiSiM
KAYITLARI

10 YIL

SAKLAMA SURESININ BITIMINi
TAKIP EDEN iLK PERIYODIK IMHA
SURESINDE

SOZLESME VE SOZLESMESEL | SOZLESMENIN SONA ERMESINDEN | SAKLAMA SURESININ BiTIMINi

ISLEMLER ITIBAREN 10 YIL TAKIP EDEN LK PERIYODIK IMHA
SURESINDE

KURUMSAL ILETiSIM | FAALIYETIN SONA  ERMESINI | SAKLAMA SURESININ BITIMINI

FAALIYETLERININ YORUTULMESI

TAKIBEN 10 YIL

TAKIP EDEN iLK PERIYODIK IMHA
SURESINDE

PAY SAHIPLIGi VE ORTAKLIK
KAYITLARI

SPK MEVZUATI GEREGI EN AZ 10
YIL

SAKLAMA SURESININ BITIMINi
TAKIP EDEN iLK PERiYODIK iIMHA
DONEMINDE

KAMUYU AYDINLATMA
PLATFORMU (KAP) BILDiRiM
KAYITLARI

BILDIRIM TARIHINDEN iTIBAREN 10
YIL

SAKLAMA SURESININ BITiMINI
TAKIP EDEN ILK PERIYODIK iMHA
DONEMINDE

YATIRIMCI BASVURULARI VE
YATIRIMCI iLiSKiLERI KAYITLARI

BASVURUNUN
SONUCLANMASINDAN iTIBAREN 10
YIL

SAKLAMA SURESININ BITiMINI
TAKIP EDEN ILK PERIYODIK iMHA
DONEMINDE

FINANSAL RAPORLAMA VE
BAGIMSIZ DENETIM SUREC
KAYITLARI

ILGILI MALI DONEMIN BITIMINDEN
ITIBAREN 10 YIL

SAKLAMA SURESININ BITIMINi
TAKIP EDEN LK PERIYODIK IMHA
DONEMINDE

iqsn_zL BiLgiYE ERi_siMi OLAN
KiSiLER LISTELERI (INSiDER LiST)

LISTENIN GECERLILIGININ SONA
ERMESINDEN ITIBAREN 10 YIL

SAKLAMA SURESININ BiTIMINIi
TAKIP EDEN LK PERIYODIK IMHA
DONEMINDE

YONETIM KURULU VE KOMITE
KARARLARI

KARAR TARIHINDEN ITIBAREN 10
YIL

SAKLAMA SURESININ BiTIMINIi
TAKIP EDEN LK PERIYODIK IMHA
DONEMINDE
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Bu stireler disinda yonetmeligin 11. maddesi geregince sirket periyodik imha siiresini 6 ay olarak belirlemistir.

Buna gbre sirket nezdinde her yil HAZIRAN ve OCAK aylarinda periyodik imha islemi gerceklestirilecektir.

8.2 Veri imha Siireleri

MERCAN KIMYA SAN TIC. A.S. Kanun, ilgili mevzuat, Kisisel Verilerin Islenmesi ve
Korunmas Politikasi,diger hazirladig1 politikalar ve isbu Kisisel Verileri Saklama ve Imha Politikas1 uyarinca sorumlu
oldugu kisisel verileri silme, yok etme veya anonim hale getirme yilikiimliiligiiniin ortaya ¢iktig1 tarihi takip eden ilk

periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir.

Ilgili kisi, Kanunun 13’ncii maddesine istinaden MERCAN KIMYA SAN TIC. A.S. ne bagvurarak kendisine ait kisisel
verilerin silinmesini veya yok edilmesini talep ettiginde;
Kisisel verileri isleme sartlarinin tamam ortadan kalkmigsa; MERCAN KIMYA SAN TIC. A.S. talebe konu
kisisel verileri talebi aldig1 giinden itibaren 30 (otuz) giin icinde gerekgesini agiklayarak uygun imha yontemi ile
siler, yok eder veya anonim hale getirir. MERCAN KIMYA SAN TiC. A.S.’nin talebi almis sayilmas icin ilgili
kisinin talebini Kisisel Verilerin Islenmesi ve Korunmas: Politikasina ve Kisisel Veri Bagvuru ve Yanit
Prosediirii uygun olarak yapmis olmasi gerekir. MERCAN KIMYA SAN TIC. A.S., her halde yapilan islemle
ilgili ilgili kisiye bilgi verir.
Kisisel verileri isleme sartlarimin tamami ortadan kalkmamissa, bu talep MERCAN KIMYA SAN TiC. A.S.

tarafindan Kanunun 13’ncii maddesinin iigiincii fikrasi uyarinca gerekgesi agiklanarak reddedilebilir ve ret cevabi
ilgili kisiye en geg otuz giin i¢inde yazili olarak ya da elektronik ortamda bildirilir.

9. PERiYODIiK IMHA SURESI

Kanunda yer alan kisisel verilerin islenme sartlarmin tamaminin ortadan kalkmasi durumunda; MERCAN KIMYA SAN TiC.
A.S., isleme sartlar1 ortadan kalkmus olan kisisel verileri isbu Kisisel Verileri Saklama ve imha Politikasinda belirtilen ve tekrar
eden araliklarla re’sen gergeklestirilecek bir islemle siler, yok eder veya anonim hale getirir.

Periyodik imha siiregleri ilk kez 01.01.2020 tarihinde baslamig olup ve her 6 (alt1) ayda bir tekrar eder.
10. POLITIKANIN YAYINLANMASI VE SAKLANMASI VE GUNCELLENMESI

Politika , 1slak imzali (basili kagit) ve elektronik ortamda olmak tizere iki farkli ortamda yayimlanir, MERCAN KIMYA SAN
TIC. A.S.’nin internet sayfasinda kamuya agiklanir. Basili kagit niishas1 da Kisisel Veri Yoneticisi’nce SIRKET KISISEL
VERI DOSYASI'nda saklanir. Politika, ihtiya¢ duyuldukca gozden gegirilir ve gerekli olan béliimler giincellenir.

11. UYUM VE DEGISIKLIKLER

MERCAN KIMYA SAN TiC. A.S., Mevzuat hiikiimleri geregi ya da sirket politikasi geregi kisisel verilerin saklanmasi ve
imha politikasinda degisiklik yapma hakkina sahiptir.

isbu protokol 01.01.2020 Tarihinde yaymlanmis olup, en son 15.01.2026 tarihinde revize edilmistir.

MERCAN KIMYA SAN TiC. A.S.
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